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una empresa,  se describe en  términos generales  lo que significa entender  los  ciber­riesgos desde el  punto de  vista de
teoría de control,  y  se enuncia una nueva  forma de entender  la  resiliencia en  la  cadena de suministro. Nuestro  trabajo
propone  un  cambio  foco  desde  la  confiabilidad  de  los  componentes  individuales  en  la  cadena  de  suministro,  hacia  el
control y un entendimiento más profundo del sistema.
EL DESAFÍO DE LAS CADENAS DE SUMINISTRO ACTUALES
Las  complejas  cadenas  de  suministro  que  estamos  construyendo  están  creando  nuevas  vulnerabilidades  en  estos
sistemas,  exponiendo  las  organizaciones  a  nuevos  riesgos.  Muchos  de  estos  riesgos  son  originados  por  la  creciente
dependencia de las cadenas de suministro competitivas en las tecnologías de la información (IT). Las organizaciones bajo
ataque están siendo perjudicadas por ejemplo a través de interrupciones a sus operaciones, o por la pérdida de datos de la
empresa  y/o  propiedad  intelectual,  con  la  consiguiente  pérdida  en  el  valor  a  la  organización. Estudios  han  demostrado
costos  anuales  potenciales  de  más  de  550  mil  millones  de  dólares  a  causa  de  estos  riesgos.  Estos  trastornos  están




La  variedad  de  potenciales  interrupciones  ha  dejado  además  en  evidencia  que  las  herramientas  tradicionales  de
evaluación de riesgos siendo utilizadas son poco prácticas para riesgos emergentes o que evolucionan rápidamente. Las
empresas  muchas  veces  no  tienen  los  recursos  para  analizar  cada  potencial  modo  de  falla,  o  para  actualizar  estas
evaluaciones a medida que aparecen nuevos riesgos, o los riesgos conocidos cambian.
Nuestra  investigación  en  la  Universidad  Técnica  de  Dinamarca  (DTU)  nos  está  llevando  a  cuestionar  la  idoneidad  del
análisis de riesgos tradicional utilizado en las cadenas de suministro complejas. Hemos encontrado que se pueden lograr





La Administración Federal de Aviación en  los EE.UU.  recientemente ha  identificado más de cien métodos para evaluar
riesgos varios de  los cuales se utilizan  tradicionalmente para  la evaluación de  riesgos en cadenas de suministro. Estos
métodos  se  basan  en  gran medida  en  el  supuesto  de  que  un  evento  indeseable  es  causado  por  una  cadena  de  otros
eventos  precedentes  2.  Estos  análisis  identifican  este  evento  indeseable  y  razonan  hacia  atrás,  identificando
acontecimientos que condujeron a este evento final, hasta que se identifica el evento que es considerado el creador de la
cadena,  la  llamada "causa raíz". Tal es el caso de  los métodos tales como Análisis de Modos de Falla y Efectos (o sus
siglas en ingles FMEA ­ Failure Mode and Effect Analisis) o Análisis de Modo de Falla y de Criticidad (o sus siglas en inglés
FMECA Failure Mode and Criticality Analysis). Estos son denominados como análisis "retrospectivos". Si por el contrario se




de  análisis  "prospectivos".  Varios  otros  métodos  prospectivos  también  se  utilizan  ampliamente,  como  el  Análisis  de
Peligros  y Operabilidad  (HAZOP, Hazard and Operability Analysis)  o el Análisis  de Árbol  de Eventos  (ETA, Event Tree
Analysis).
Todos estos métodos siguen el modelo de causalidad basado en "cadena de fallas", que puede ser mejor representado a













cantidad aproximada de dinero equivalente a  la perdida en caso de que estas  fallas se produjeran (Severidad).  Impacto
sería entonces Probabilidad multiplicado por la Severidad para cada una de estas fallas. Así se obtiene una clasificación y
jerarquización  de  las  fallas,  permitiendo  la  identificación  de  los  eventos  con  mayor  impacto.  Además  las  acciones  se
pueden concentrar esfuerzos en la eliminación o mitigación de los riesgos más importantes.
Nuestra  investigación  en  la Universidad Técnica  de Dinamarca  nos  está  llevando  a  cuestionar  varios  de  los  supuestos




La  forma  tradicional  de  la  cuantificar  riesgos presenta  varias deficiencias. Analizaremos cuatro de ellas:  la  confiabilidad
versus seguridad, la subjetividad de elección, los efectos sistémicos, y el comportamiento dinámico.
CONFIABILIDAD VERSUS SEGURIDAD
Al  centrarse  únicamente  en  el  rendimiento  de  las  partes  individuales  de  la  cadena  de  suministro,  existe  el  peligro  de
erróneamente interpretar confiabilidad como seguridad, dado que en general se supone que si los componentes de la red
de  abastecimiento  funcionan  bien  (son  confiables),  entonces  esta  red  de  abastecimiento  es  segura,  lo  que  no  es
necesariamente cierto. Esta creencia se desmorona cuando se producen errores en las redes de suministro donde todos
los  componentes  funcionan  como  se  esperaba,  incluso  a  veces  porque  todos  los  componentes  funcionaron  como  se
esperaba. Esto puede ocurrir especialmente cuando se ha  integrado algún tipo de redundancia al sistema, o cuando los
controladores  (humanos  o  automáticos)  no  entienden  adecuadamente  lo  que  realmente  sucede  en  el  proceso.  La
redundancia  puede  funcionar  bien  en  sistemas mecánicos  o  eléctricos  simples,  pero  cuando  se  aplica  a  las  redes  de








lugar  a  varios  tipos  de  sesgos.  Si  los  participantes  están  en  puestos  de  dirección  (management),  sin  un  conocimiento
profundo  de  las  operaciones,  algunas  fuentes  operacionales  relevantes  para  fallos  van  a  estar  ausentes  de  la  lista.
Potencialmente las “causas raíz” podrían ser seleccionados sólo porque son políticamente aceptables, a la vez que otras
explicaciones potenciales para  la  falla no son exploradas, ya que pueden ser  fuente de vergüenza para  la organización.
Otro aspecto importante es que muchas veces esta búsqueda causal termina con algún tipo de "error del operador" o "falta
de formación". Jens Rasmussen, un conocido investigador de Risø (actual DTU) mencionaba ya en la década de 1980 que






los  eventos  que  conducen  inmediatamente  a  la  pérdida,  y  los  factores  sistémicos  no  son  considerados.  Factores
sistémicos pueden ser las consecuencias que una decisión tiene en otras partes de la organización, y que eventualmente
afectan  y  se  contraponen  a  la  decisión  original  a  través  de  circuitos  organizacionales  de  retroalimentación.  Esto





soportar  las  interrupciones  de  los  ciber­ataques  para  recuperar  las  condiciones  normales  de  funcionamiento  (cyber­
resiliencia).  La  reacción  de  la  empresa,  al  tener  que  hacer  frente  a  un  ciber­ataque,  normalmente  será  una  serie  de
acciones utilizando  los recursos existentes en  la empresa. Estas acciones se desarrollan con el  tiempo, y con el  tiempo
también  se  restaura  la  estabilidad  de  la  operación.  Esto  no  va  a  suceder  de  inmediato,  lo  que  significa  que  los  ciber­





riesgos  que  vienen  hacia  esta  empresa  se  pueden  representar  como  obstáculos  en  la  carretera  que  vienen  hacia  el
automóvil. Este automóvil  tiene varios controles que pueden ser utilizados por el conductor para evitar estos obstáculos,












Un  conductor  evita  un  obstáculo  en  el  camino mediante  el  uso  de  los  controles  disponibles,  por  ejemplo, mediante  la
activación de  los  frenos en una señal próxima de  “Pare”. Un conductor con poca experiencia  relevante  tal vez  intentará
frenar demasiado  tarde,  los que nos empujará hacia adelante con una sacudida. Un  recordatorio no siempre­suave del








caso  de  la  empresa,  el  gerente  general  será  nombrado  para  el  papel  con  la  compañía  ya  "en  el  movimiento"  a  una
velocidad indeterminada. El gerente a su vez tendrá una serie de controles. Algunos de ellos serán familiares para él a raíz
de  su  experiencia  previa,  y  algunos  podrían  ser  nuevos  controles,  implementados  por  su  predecesor.  Hay  diferentes
"masas" de la organización que el gerente no necesariamente conoce, y tendrán que descubrir por ensayo y error. Por otra
parte, el  gerente no  tendrá experiencia en  los efectos en  la  inercia organizacional que estos controles a su disposición
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tendrán  en  la  empresa.  Por  último,  en  la  misma  forma  que  se  enseñan  a  conducir  un  automóvil  en  la  escuela  de
conducción  por medio  de  exponer  a  los  alumnos  a  los  distintos  automóviles  actuales  y  las  potenciales  condiciones  de
conducción,  los gerentes son “entrenados” en  las escuelas de negocios sobre  las empresas existentes y  las potenciales
condiciones de negocio. Todas estas diferencias son diferencias de “gestión”.
Otras  diferencias  importantes  y  muy  relevantes  son  las  de  diseño.  Un  automóvil  tiene  una  estructura,  desarrollada  y























desde  el  punto  de  vista  de  control  pueden  ser  alcanzada  por medio  los  siguientes  pasos  generales,  y  que  deben  ser
realizadas por un equipo de la empresa bajo la orientación y guía de expertos en este tipo de análisis:
Identificar lo que la empresa considerará como interrupciones indeseables a la cadena de suministro (identificar posibles




paso.  Esto  dará  lugar  a  la  identificación  de mejoras  potenciales  en  los  controles  existentes,  o  la  necesidad  de  nuevos
controles, o de otros controles que debe estar en lugar de controles existentes.
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